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RECOMENDACIONES DE SEGURIDAD
Prevencion de fraude, suplantacion y Seguridad de la Informacion

iPiensa antes de actuar!

Recomendaciones de uso del portal web

Los delincuentes suplantan pdginas web de servicios publicos, telefonia, impuestos,
seguros, mensajeria, aerolineas, billeteras virtuales, entre otras pdginas; para evitar este
tipo de suplantacidén, ten en cuenta las siguientes recomendaciones:

- Protege tus datos personales, ellos son valiosos.

- No uses buscadores de Internet para realizar pagos en linea.

- Utiliza antivirus y otras herramientas de seguridad con actualizacién automdtica.

- Actualiza tu sistema operativo, tu navegador y conoce los recursos de seguridad de
cada uno de ellos.

- Cuando realices transacciones, escribe la direccidn web oficial.

- No uses sitios web no seguros para realizar pagos.

- Verifica siempre la direccién del sitio web, en caso de ver inconsistencias, no ingreses.

- No realices operaciones bancarias desde dispositivos que no sean propios.

- Tus contrasefias deben ser seguras, complejas y muy dificiles de adivinar.

- Mantén backups de la informacién que consideres importante.

- Si no vas a utilizar tu computadora por mucho tiempo, desconéctala de Internet;
cuando estd desconectada, la computadora no envia ni recibe informacion de la red
y no estd vulnerable a hackers o cualquier otro tipo de riesgos surgidos de Internet.

Recomendaciones de uso de la APP

Ten en cuenta las siguientes recomendaciones para el uso de nuestra APP:

- Descarga la aplicacién desde los sitios oficiales.

- Mantén activa las actualizaciones de la aplicacién con la dltima version.

- Redliza el registro de la biometria del dispositivo mévil.

- Activa las notificaciones de operaciones en el correo electrénico y por mensaje de
texto.

- Configura el bloqueo del dispositivo mévil en el menor tiempo posible y con
contrasefias de dificil deduccidn.

- Actualiza constantemente tus contrasefas.

- Evita tener activa las opciones de comunicacion inaldmbrica como NFC (Android) y
el Airdrop (I0S).

- Utiliza la aplicacién Unicamente para los fines y servicios establecidos en el contrato
y en los términos y condiciones.
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- Asegurate de gestionar tus productos dentro de la APP modvil y siguiendo los

pardmetros de seguridad como la generacion del CVV2 dindmico para tus
transacciones; este cédigo no se debe compartir con terceros.

Recomendaciones para evitar. que clonen tu tarjeta en cajeros automdticos

Evita que clonen tu tarjeta con las siguientes recomendaciones:

- Verifica que el cajero automdtico no tenga anormalidades.

- Por ningun motivo compartas tu clave y recuerda cambiarla.con frecuencia.

- Alingresar tu clave, cubre el teclado con tu mano.

- Evita recibir ayuda~de un desconocido. Si necesitas apoyo para realizar alguna
transaccion en el cajero, acude a un funcionario de la sucursal bancaria.

- Bvita que algun tercero vea el ndmero, fecha de vencimiento, nombre y cédigo de
seguridad de tu tarjeta.

- Guarda tu tarjeta antes de abandonar el cajero.

- Nunca des los datos de tu tarjeta a nadie, ya sea por correo electrénico, teléfono,
WhatsApp, redes sociales o SMS. No entregues tu tarjeta a otra persona. Recuerda
que la tarjeta es de uso personal. Verifica constantemente la recepcién de las alertas
de seguridad o alertas transaccionales.

- En caso de pérdida o robo de la tarjeta, debes llamar inmediatamente a la linea de
Servicio al Cliente para bloquearla o también puedes realizar esta accion desde la
APP.

Crea tu clave y contraseina de forma segura

Tus claves y contrasefias deben ser creadas de forma segura; estas deben ser fdciles de
recordar y dificiles de adivinar:

- Por ningin motivo se deben compartir los usuarios y contrasefias.

- Debemos realizar cambios periddicos de contrasefias.

- Evitemos el uso de nombres, fecha de nacimiento o cualquier otro criterio personal
evidente.

- Crea contrasefias seguras y utiliza una diferente para cada aplicacién y entorno.

- Encaso de que tengas dudas sobre un posible hackeo, cambia de contrasefia, solicita
la reexpediciéon de tu tarjeta y repdrtalo de forma inmediata a la linea de atencién de
Servicio al Cliente.

Evita que realicen compras con tu celular

Evita que realicen compras con tu celular con estas recomendaciones:

- Desactiva el NFC (Android) y el Airdrop (I0S) cuando no lo estés usando.
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- Configura el bloqueo de la pantalla en el dispositivo con un método robusto
(biometria facial, huella digital o una contrasefia de dificil deduccidn).

- Presta atencién a los avisos de compras recibidas en tu celular o correo electrdnico.

- Mantén tu celular actualizado con la ultima version del sistema operativo y sus
aplicaciones.

- Configura la pantalla para que se apague en el menor tiempo posible.

- Mantén vigilado tu celular en lugares publicos.

- Evita prestar tu celular a desconocidos.

Recomendaciones para hacer compras mds seguras en Internet

Realiza compras online-de forma segura con las siguientes recomendaciones:

- Compra en sitios seguros y oficiales. Para saber si una pdgina es confiable, la
direccién web debe contar con el prefijo https (y mostrar al lado el icono del candado)
con un certificado digital vdlido.

- Evita los enlaces de correos electrénicos y anuncios.

- Ten cuidado en las redes sociales, puedes encontrar pdginas falsas, anuncios
fraudulentos o enlaces maliciosos en los comentarios.

- No almacenes tus datos de pago.

- Desconfia de los precios excesivamente bajos.

- Realiza tus compras online desde un dispositivo con antivirus actualizado, para
evitar recibir programas que puedan robar tu informacién.

- Una vez realices una compra por Internet, debes estar atento a responder una
llamada de un numero desconocido, porque puede ser desde nuestra drea de
Monitoreo Transaccional queriendo confirmar la transaccién; en ningdn momento
nuestra drea de Monitoreo y/o Servicio al Cliente te pedirdn datos como contrasefias,
CVV o cddigo de seguridad de la tarjeta.

- EBvita compartir informacién en sitios dudosos.

En caso de inscribir tus datos de pago en sitios no oficiales o autorizados, PayCash no
se hace responsable de las compras online que resulten fraudulentas.

Recomendaciones para prevenir los fraudes telefénicos

Las llamadas de desconocidos pueden ser intentos de fraude. Te damos algunas
recomendaciones para tener en cuenta:

- Haz tus llamadas desde lugares seguros, donde personas no oigan lo que estds
hablando o vean tu contrasefia al marcarla en el teléfono.

- No utilices dispositivos de otras personas, porque tus datos pueden quedar
almacenados en la memoria del celular.

- No accedas a uso de cajeros automdticos si estds siendo guiado por teléfono.
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- No hagas transferencias de dinero luego de recibir una llamada sospechosa.

- No generes claves ni brindes datos confidenciales en ninguna llamada.

- Cuelga de inmediato si desconfias de la llamada.

- Los colaboradores de PayCash no estdn autorizados a pedir tu contrasefia. No la
informes bajo ninguna circunstancia.

- Llama a nuestra linea de Servicio al Cliente si presentas dudas de algdn movimiento.

- PayCash nunca llama a los clientes solicitando datos personales; contrasefas, ni
otros datos confidenciales.

- En caso de duda, entra directamente en contacto con PayCash por los canales
oficiales de la linea de Seryicio al Cliente.

Protege tu identidad digital

- No compartas tus datos personales (nUmero de cédula, claves, cédigos SMS o token)
por teléfono, redes sociales o mensajes; PayCash no solicita este tipo de informacion.

- Evita usar redes Wi-Fi publicas para acceder a la App y/o al portal web. Evita acceder
a tus cuentas desde equipos publicos o compartidos, estos dispositivos pueden tener
software malicioso o configuraciones inseguras que ponen en riesgo tu informacidn.

- Cambia tus contrasefias regularmente y asegurate de usar combinaciones largas
que contengan letras, numeros y simbolos.

- Evita guardar contrasefias en los navegadores; esta prdctica puede ser riesgosa si
otras personas tienen acceso a tu dispositivo o si este se ve comprometido.

- Utiliza mecanismos de proteccidon ofrecidos por PayCash, activa alertas y
notificaciones y utiliza claves dindmicas.

- No permitas a terceros hacer uso de la funcionalidad, ni facilitarles informacién que
ponga en riesgo tus datos de acceso a la App PayCash.

Debes estar atento a seiiales de suplantacién o fraude

- Haz caso omiso a mensajes sospechosos que prometen premios, bonos, subsidios o
falsas promociones en donde te solicitan datos personales o informacién de tus
productos en PayCash.

- Sé muy cuidadoso con los correos o llamadas que aparentan ser de PayCash, verifica
que estas comunicaciones no tengan errores ortogrdficos, URL extraias o te soliciten
datos sensibles como contrasefas y/o datos de la tarjeta.

- Evita abrir o descargar archivos adjuntos de correos electrénicos no solicitados o de
remitentes desconocidos.

- Revisa periddicamente tus movimientos o transferencias, con el fin de asegurarte
gue no existen transacciones no reconocidas en tu depdsito.

- No permitas que personas desconocidas te asistan en cajeros automdticos.

- Desconfia si te piden una foto de tu cédula o tarjeta; ninguna tienda legitima solicita
escaneos, fotos o archivos adjuntos de tus documentos para procesar una compra.
Si los compartes podrias permitir suplantaciones o fraudes financieros.
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- No guardes tu tarjeta en sitios que no conoces, algunos sitios ofrecen la opcién de
"recordar tarjeta", pero no lo hagas si no es una plataforma reconocida.

Utiliza solo canales oficiales

- Descarga la aplicacion mavil o accede al sitio web solo desde fuentes oficiales
(Google Play, App Store, pdgina web institucional).

- Comunicate siempre a través de los canales autorizades de atencién que PayCash
ofrece (WhatsApp-verificado, linea de atencidn, redes sociales oficiales).

- Mantén actualizado el software de los dispositivos utilizados y mantén actualizada
la dltima versién de la App PayCash.

- Solo introduce tus datos bancarios en pasarelas de pago seguras como PSE, PayU,
MercadoPago o la pdgina oficial de PayCash.

Reporta cualquier irreqularidad

- Sisospechas que haz sido victima de suplantacion o fraude, repdrtalo de inmediato
al canal dispuesto por PayCash para Servicio al Cliente.

- Puedes también denunciar ante:
Superintendencia Financiera de Colombia (SFC): www.superfinanciera.gov.co
Policia Nacional — CAl Virtual: https://caivirtual.policia.gov.co
Fiscalia General de la Nacién: Linea 122

Educate sobre ciberseguridad

- PayCash realiza campafas de educacion financiera y prevencién de fraude. Participa
y mantente informado.

- Consulta recursos oficiales como:
https://www.superfinanciera.gov.co/ https:/www.sic.gov.co/

Mantén tu sequridad también en redes sociales

La informacién que compartes en redes sociales puede ser usada contra ti. Te damos
algunas recomendaciones para proteger tu identidad digital:

- Evita publicar informacién bancaria o de tus compras.

- Cuida con quien compartes tus publicaciones.

- Configura correctamente los ajustes de privacidad de tus redes sociales.

- Activa el doble factor de autenticacion en los servicios que lo permitan.

- Comprueba cada cierto tiempo qué informacién tuya existe publicada en Internet.
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- Borra tus datos de navegacién de forma periddica (cookies, caché, historial).
- Desactiva la geolocalizacién si no la necesitas.

Recomendaciones adicionales

- Habilita notificaciones de movimientos en tu App PayCash.

- Encaso de que cambies tu ndimero celular o correo, actualfzalo en tu perfil de usuario.

- Eres responsable de las transacciones realizadas mediante los mecanismos de
autenticacién. Por ello, es fundamental que verifiques./cuidadosamente la
informacién de cada operacién antes de ejecutarla, a fin de evitar errores. Esta
responsabilidad se mantiene, salvo que se demuestre una falla atribuible a nuestra
entidad.

- Ten en cuenta que no somos responsables de la disponibilidad ni la confiabilidad de
tu equipo o de los medios de comunicacién que utilices.
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